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INSTALLATORSKOD: 123456
HUVUDKOD: 000001

For programmering via portalen www.kseniasecureweb.com eller via APP, lokalt
via webserver eller manoverpanel), se sidan 12 i denna handbok.

P& etiketten nedan kan du hitta serienumret pd din centrapparat lares 4.0. Skanna den via din anvdndarapp APP
lares 4.0 fér aft styra och dvervaka ditt sékerhetssystem.
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#  Download on the ANDROID APP ON
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Till installatoren:
Anvand det markerade omrddet ovan for att placera kopian av etiketten med serienumeret pd centralapparaten,
s& anvandaren kan skanna den med sin APP for att ansluta till centrapparaten.

Det finns aven en snabbinstruktion for programmering av lares 4.0, se separat
manual.
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SPECIFIKATION HARDVARA / MJUKVARA
lares 4.0 HARDVARA - MJUKVARA

lares  -wis96 | lares  -16 |lares  -40 lares  -40wils | lares  -140wis |lares = - 644 wis
Antal sektioner (var av &rradio) 4-40 (32*3) 16 (16) 40 (40) 40 (40) 140 (64) 644 (64)
Valbara motsténdsvérden 1 2 4 4 14 64
Utgangar
Antal utgdngar (var av dr radio) 2 (16) 16 (16) 40 (40) 40 (40) 140 (128) 644 (128)
Virituell utgéngar (timers) (] [ ° ° ) )
Moderkort
Programmerbara in- och utgdngar 2 2 2 2 2 2
Ing&ngar 4 8 8 8 8 8
Radiomottagare 868 MHz ° - - ° ) )
Bussanslutning 1 1 1 2 2 2
Sirenkontakt p& kort Ja Nej Nej Nej Nej Nej
Mivkvara
Antal omréden 5 4 12 12 20 30
Antal fillkopplingslidgen 8 8 32 32 64 128
Hashtag nummer 2 2 12 12 20 64
Antal rum 8 12 24 48 64 128
Kalender 4 8 64 64 64 128
Antal hdndelser i logg 1500 1500 1500 5000 10000 10000
Antal anvé@ndare (koder och brickor) 16 16 64 128 512 1024
Antal scenarier 8 8 32 32 128 512
Antal hé&ndelsegrupper kopplare fill scenarier 32 32 64 64 128 1024
Antal IP kameror 4 4 12 12 20 30
Installatérsapp (] [ ° ° ) )
Anvandarapp [ [} [ [ [ [
Termostat 1 - 8 8 24 40
Bussfilbehdr
Mandéverpaneler (ergo, ergo S, M & volo) 3 6 24 24 40 64
Expansionskort (auxi 5, auxi relay, auxi 10)  ést auxi 5 ** 4 24 24 64 250
Expansionskort auxi-H Ja - Ja Ja Ja Ja
Bussforstarkare opis / divide 2 4 12 12 20 64
Radiomottagare duo BUS (64 filloehdr) - 2 2 2* 2* 2%
Sirener (in- och utomhus) 1 6 24 24 40 64
Rumsgivare domus 1 - 8 8 32 64
Energimd&tare energia 2 0 3 6 12 18
Radio
Detektorer (poli, nanus, unum, velum, nebula) 32 16 40 40 64 64
Siren imago wis 3 3 3 3 5 5
Fi@rrkontroller opera 16 16 64 64 64 64
Repeater duo 2 2 2 2 2 2
Radiomodul auxi wis I/O 8 8 20 20 64 64
Nofifikafioner
Antal kontaktlistor 8 8 8 8 16 32
Antal kontakter i varje lista 8 8 8 8 8 8
Antal hdndelsegrupper kopplade 16 16 32 32 64 128
SIA IP mottagare (primér och sekunddr) 1 3 3 3 3 3
Contact D mott. (primdr och sekunddr) 1 3 3 3 3 3
Hardvara
Stréomforsorining 15 VDC / 50 watt
Stromférbrukning moderkort lares 4.0 100mA
Temperauromrdde 5 till + 40 grader
IP klass IP 34

* om moderkortet redan har en radiomottagare kan bara 1 st radiomottagare duo bus anslutas.

** Endast auxi 5 och auxi H kan anslutas fill lares 4.0 wis 96, fill dveriga lares 4.0 kan alla expansionskort anslutas.
Exfronic Elekironik 2021-10-21
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INGAENDE KOMPONENTER

Nedan visas alla delar i centralapparat lares 4.0. Bilden visar ocksd stromforsérjningen.
Anslutningar i detalj: Var uppmdarksam pd jordanslutningen. Det stora hdlet p& boxens botten ger en stor passage av
kablar.

1. Stort hal fér kablar 10. Anslutningsplintar
2. Monteringsplatta 11. Batterianslutningar, vid behov anvénd batterikontaktdon
3. Hal i kapsling 12. Strémforsdrjiningsplintar
4. HAl for moderkort 13. 2A S&kring
5. HAl fér moderkort 14. HAl for fasta kablar
6. Sabotagekontakt 15. Slitsar fér lock. Anvé&nd medfdéljande 4 skruvar
7. Batteri 16. HAl fér metallkapsling, vid behov anvénd
plastdistanser
8. Stromférsdriningskabel 17. Mikrobrytare
9. Moderkort lares 4.0
(a) Ingdr for anslutning av ndtaggregatet och batteriet. De tva terminalerna ar for stromforsériningen (15Vdc),
medféliande tvé terminaler ér for batteriet 12V.




For att montera kapsling och dess komponeter folj dessa instruktioner nedan:
1. Skruva fast kapslingen pd& vaggen med medfdljande skruvar.

2. Dra kablarna som visas pd bilden.

3. Fast kablarna till fastoglor.

Montering av kapsling pé& vagg

Monteringsplat

Innan du monterar kapslingen
p& vaggen, kontrollera om det
ar nédvandigt att anvanda
medfdljande plastdistanser.
Om dessa anvénds mdste
en skarvhylsa anvandas fill
sabotagekontakten for att denna
ska na fill véggen.

Sabotagekontakt

Skarvdistans for
sabotagekontakt

Plastdistans for skydd
av sabotagekontakt



Fast locket pa kapslingen:

MONTERING AV LOCK

Né&r du har stangt locket skruva fast med de medféljande skruvarna vid de angivna punkterna:

Anslut matning 230 VAC via en avsdkrad matning (t.ex.10A).
Stromférsdriningen har en intern sékring (50W - F3.15A). Installation och service méste utféras av behorig personal.
Dra skyddsjord direkt fill stromférsériningen.

Stromforsorjningsledarna mdste vara 1.5 mm?2.

Kryssa i vilken modell av installerad centralapparat det ér pd etiketten som sitter utanpd kapslingen.

Ksenia

security innovation

230V ~ +10% - 15% 50 Hz
EN50131-1 grado 3 classe |l

[] lares 4.0-40

[1 lares 4.0 -40 wls
[] lares 4.0 - 140 wis
[] lares 4.0 - 644 wls

[] opis
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EN50131-3: 2009

EN50131-6: 2008
EN50136-2-1: 1998 + A1: 2001

EN60950-1: 2006 + A11: 2009 + A1: 2010

GRADE 3

STROM-
[ — FORSORINING
- +
BATTERI

* lares 4.0 - 40: Denna typ av modell har inte en inbyggd radiomottagare eller en andra

bussanslutning.

Obs: Stromforsériningskabel (8) ingdr for anslutning av stromforsérining och batteriet bestér av
fyra kablar, tvé kablar for stromforsérining (15Vdc), och tva kablar for batteriet 12V.

Om lares 4.0 installeras i metallkapsling KSI 7402117.010 eller KSI 7403130.010 justera

stromforsorjningen fill 15V.

i1,i2,i3, i4, i5,i6, i7, 18 = Ingdngsplintar.
M1, M2 = In och utgdngsplintar (transistor 500MA max).
+P = Plusplint f&r stromforsorining (1.5A max).

-= Minusplint fér stromforsdrining.

KS-BUSS

w > +

Plusplint for matning (15V 1,5 A Max)
Data A

Data B

Minusplint for matning



LYSDIODER OCH ATERSTALLNING

STATUS LED RD - L2 Denna LED blinkar varje gdng centralapparaten erhdller ett giltigt radiopaket.

STATUS LED - L3 Cenftralapparaten har en RGB-LED (L3) som beroende pd status, indikerar olika uppgifter:

GRON blinkande: Normal dfrift.

VIT blinkande: Initialiseringsfasen.

LILA blinkar: NOR-minneformatering.

ROD blinkande: Uppdatering av fast programvara.

GUL blinkande: Fabriks&terstalining.

BLA blinkar: Aterstdlining efter inléisning av backupfil, efter detta en
firmwareuppdatering samt &terstalining av databasen.

FAST GUL: NOR-minnes&tkomstproblem, utfér en formatering av centralapparaten.

FAST ROD: Firmware problem. Kontakta Ksenia Security for teknisk assistans.

Aterstallning till grundprogrammering:
Tryck pd S1-knappen i 4 sekunder, statusdioden L3 bérjar blinka réd-gron farg. Nér LED-
lysdioden L3 blir fast réd, slépp knappen.

Frankoppla fran SecureWeb: Tryck p& S2-knappen, status lysdioden L3 borjar blinka grén / bld.
Nd&r LED-lysdioden L3 blir fast blé dr proceduren klar.

Komplett formatering av centralapparaten: Tryck p& S1 och S2 samtidigt, LED L3 blinkar réd / bld vaxelvis. Efter 4
sekunder, nér L3 blir fast lila, sker nu en aterstdlining av fabriksdata och avregistreringen frdn SecureWeb, om du
fortsGtter att frycka pd knapparna i ytterligare 10 sekunder bérjar lysdioden blinka lila och nu startar en fullsténdig
formatering.

VARNING - utfér endast den har proceduren om L3-lysdioden lyser fast gul.

ANSLUTNING AV NATSPANNING

220 VAC

N
1 (FAS) |
JT' Anslut il jord @

noua) N /)

Innan du sldr pa spanningen sa maste du kontrollera att alla nédvdndiga kablar har anslutits:

e Om GSM-modul anvénds ska ett mikro SIM-kort anvéndas och att GSM-antennen har anslutits.

e Om PSTN-modulen anvdnds, satt i RJ11-kontakten bdade fér inkommande och utkommande telelinje.
e Konfrollera att anslutningen fill RF 868-antennen har kopplats med hjélp av SMA-kontakten.

e Konfrollera om anslutningen av mandverpanelens BUS-terminalerna &r korrekt anslutna.

e Anslut Ethernet-kabeln fill nGtverkskontakten och routern.

e Anslut alla kablar till detektorer och sirener.

e Anslut kabel for natspdnning.

¢ Anslut batteriet med de medfdljande kablarna.

For mer information om inkoppling se n&sta stycke.
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3G GSM LARMSANDARE (extra fillval) KSI4103000.300

0

) GSM / 3G Antenn.
) GSM / 3G Modul.

(2)

(3) SIM kort (mikro SIM).

| Mikro SIM

KORT

FUNKTIONER:

Talmeddelanden och / eller SMS.
Separata SMS fér varje sektion.
Avbryter uppringning ndr systemet frénkopplas.

Larmsé&ndning med tal med méjlighet fill personliga
meddelanden.

Talmeddelanden inspelat via MP eller med “text fill
tal”(olika tal och sprdk med “loquendo” licens)

Tal och ljud med digital hog kvalité.
GSM stérningsdetektering.

Contact ID larmoverforing.

SIA DC-09.

VIKTIGT: Innan SIM kort placeras i GSM modul, se fill att
ta bort PIN kod pé& kortet.

NOTERINGAR:

Kontrollera att SIM kortet placeras r&tt enligt illustra-

fion ovan.

Att enheten inte ér kompatiblel med operatdérer som

bara stodjer UMTS natverk (t ex 3).

PSTN larmsdndare (extra modul) KSI14200001.300
(4) PSTN larms&ndare.
(9) LINE / TEL: Anslutning av telefonlinje.

TELE
Anslutning for telefoner, fax eller andra enheter som an-
vander PSTN telefonlinje.

LINE
Anslutning for inkommande telelinje.

FUNKTIONER:
¢ Talmeddelanden.

e “Avbryter uppringning’ ndr systemet ar frénkopplat.

e Larmsdndning med ftal med mdjlighet till personliga
meddelanden.

* Talmeddelanden inspelat via MP eller med “text fill
tal” (olika tal och sprék med “loquendo” licens).

e Contact ID larm&verféring.




KS-BUSS ANSLUTNING RS-485

empel.
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Skdrm

Tillbehor ilarmsystem Ksenia ar anslutna via KS-bussen. Det rekommenderas inte att dverskrida 500 m mellan centfralap-
parat och ett busstillbehdr samt den maximala Idngden for en buss mer &n 1000 m (avstdnd avser busskommunikation
ej stromforsérning). Anvand alltid en partvinnad samt skdrmad kabel dér skGrmen ansluts i centralapparaten till jord,
men infe andra dndan. Partvinning ar viktigast men det ér en férdel om den dven ar skdrmad. Se figur nedan for ex-
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©

+|[A]|B]| - A|[B]| - +|A|B]| - +[A]|B]| -
ergo duo auxi opis
ergo S volo - volo in auxi 10in divide
ergoM imago - radius auxirelé
KOMPATIBLA ENHETER
Expansionskort | Mandverpanel | Utomhusiren . .
- . Inomhussiren Lasare Separator . TN
auxi 5, ergo imago . L Radiomottagare | Stromforsorjning
ENHETER auxi 10in ergo S utomhus radius volo divide duo BUS opis
L 9 3 pA buss volo-in for buss P
auxi reld ergo M pa buss
KOMPATIBILITET
EN50131
.. 20mA, e o o
FORBRUKNING | Uigangar 4oma 20mA o sormA
9ang 100 mA 250mA 250mA
exkluderade
max max max

NOTERING: Inte kompatibel med enheter (pontis, gemino BUS, duo 16)

RADIOBASERADE TILLBEHOR

Cenftralapparaten ar kompatibel med foljande 868 Mhz radiobaserade fillbehor:

poli, nanus

Radiobaserad magnetkontakter

velum wls, unum wis, unum wis Pl

Radiobaserad IR-detektorer

nebula Radiobaserad rokdetektorer
auxi wis Radiobaserad utgdngsmoduler
imago wls Radiobaserad utomhussirener
duo Radiorepeater
opera Radiobaserad fjarrkontroll




Centralapparat lares 4.0 kan programmeras pa féljande satt:

1. Via fjarr, tack vare APP Ksenia PRO som finns tillgénglig for iOS och Android.
2. Via fjarr, via portal: www.kseniasecureweb.com.
3. Via webserver, uppkopplad via lokalt eller peer-to-peer fill centralapparat.

Generellt s& kan alla konfigurationer utféras med anvéndning av ndgon av metoderna som beskrivits ovan; De f&
undantagen rapporteras i féljande avsnitt.

NOTERING:

* Grundprogrammerad installatorskod dr 123456.

e For att erhdlla access till “Installatérsmenyn” fér att programmera dr inte méjligt om systemet ar tillkopplat
eller om systemet har blivit blockerat av ndgon anvdndare.

1. PROGRAMMERING VIA APP:

Ladda ner appen ‘SecureWeb' for en mobil enhet via AppStore eller PlayStore. Logga in pd appen med samma
inloggningsuppgifter som du anvander for att logga in p& 'Reserved Area’ p& websidan www.kseniasecurity.com,
om du inte ar registerad dn mdste det ske pd ovanstéende hemsida.

Registering ar strikt personlig och filldter programmering av obegrénsat antal centfralapparater.

For att Idgga till en enhet klicka p& “Enheter”, ddér listas alla centralapparater och som ér redo att programmeras.
For att konfigurera en ny centralapparat trycker du pd + (hdgst upp till hdéger), skannar QR-koden som finns p&
moderkortet eller anger manuellt det 16-siffriga serienumret.

2. PROGRAMMERING VIA MOLNTJANST OCH WEBLASARE:

Den anvdnder tjdnsten Ksenia’s molntjdnst SecureWeb, via portalen:

www.kseniasecureweb.com, som dr reserverad Ksenia-installatérer. Logga in p& appen med samma inloggningsup-
pgifter som du anvander for att logga in pd 'Reserved Area’ pd websidan www.kseniasecurity.com, om du inte dr
registerad an mdaste det ske pd ovanstdende hemsida.

Registering ar strikt personlig och filldter programmering av obegrénsat antal centfralapparater.

For att ldgga till en enhet klicka p& “Enheter”, dér listas alla centralapparater och som ér redo att programmeras.
For att konfigurera en ny centralapparat frycker du pd + (hogst upp till hdger) och anger manuellt det 16-siffriga
serienumret som du hittar p& moderkortet och klicka sen p& “Registrera ny centralapparat”.

3. PROGRAMMERING LOKALT VIA WEBSERVER:

Lokalt uppkopplad via webserver. Centralapparaten har alltid som standard DHCP aktiverad, dd finns det tvé mo-

jligheter att ta reda pd IP-adressen: via mandverpanelen, gér du in i installatérsmenyn eller anvénder en webldsare
och web servern och anger: https://KS-BOARD-xx-yy-zz (ersGtter xx-yy-zz med de sista sex siffrorna i MAC-adressen

som finns pd& etiketten). Om nétverket inte har en DHCP server eller du &r direktansluten med en natverkskabel mel-
lan dator och centralapparart ar standardadressen https://192.168.2.97.

Notering: s’Som grundprogrammerat kommunicerar bara centralapparaten via protokoll for krypterad transport av
data (https) pa port 443.



| detta avsnitt beskrivs hur man programmerar systemet via mandverpanel.
F&r att komma fill installatérsmenyn ange installatérskod (grundprogrammerat 123456).

| installatérsmenyn anvands féljande knappar fér att navigera:

* ENTER: FOr att 0ppna meny och bekrafta val.

* ESC: Minst att gé& tillbaka till féregdende meny.

e UP PIL, SKROLLA MEDURS, NED PIL, SKROLLA MOTURS for att skrolla i menyer.

Menytrdd i installatorslaget:
* Systemhantering Systemhantering
Aterstdlla larml: Alla larm stoppas, sabotage och larmminne kommer raderas.
Stoppa larm: All pdgdende larmobverforing och larmkommunikation som ligger i kd (SMS, talmeddelanden,
e-post, efc.) kommer att raderas.
Lasa system: Foliande val kan vdljas att I&sas:
Inget Ids: Normalt driftiage.
Lasa larm: Ingen atgdrd gdllande larm kommer att ske.
Lasa atgarder: Centfralapparaten dr Iast inget dGtgérder kommer att utféras.

¢ Anvdandarhantering: H&r kan RF-ID brickor l&ggas fill anvéndare.
¢ Hdndelselogg: Handelselogg for alla h&ndelser med foérklaringar.
e Fellista: Lista p& problem.

» Sektionstatus: Lista pd& programmerade sektioner.

* Sektionstest: Test av sektioner.

¢ Installator: Uppgifter om installatéren:
Andra kod: Andra installatérskoden
Beskrivning Namn pd installator.
Nummer: Telefonnummer fill installator.

» Uppdatera: For att uppdatera firmware frdn SD kort.

¢ Backupp:

Skapa ny: Programmerad data kommer att sparas pé& SD kortet.

Aterstalla: Programmerad data kommer att I&sas frén SD kortet och programmera om centralapparaten.
¢ Netvark: Natverksinstéallningar, for att [dsa och dndra ndtverksinstéliningar:

IP adress

Subnet mask

Gateway

DHCP server: Denna meny visas endast om centralapparaten har en statisk IP adress och tanken éar att

aktivera DHCP.

e Sprak: Val av sprék i mandverpanelen.



lares 4.0 plattform innehdller otaliga innovationer, i det hdr avsnittet beskrivs de viktiga skillnaderna jamfort med
den tradionella lares plattformen (lares 16IP/48IP/128IP), informationen &r framtagen fér att hjdlpa installatérer som
vanligtvis installerade lares att migrera till den nya plattformen.

Det hér avsnittet kan ocksa anvdndas som en snabbguide for snabb atkomst till konfigurationen.

Fran hardvarans synvinkel, med hdanvisning till moderkortet, ar huvudskillnaderna féljande:
e Det finns 8 ingdngar (och inte ).

e Det finns 2 konfigurerbara in / utgdngar (och inte 4).

e Ingé&ngar plint Ix och in / utgdngar plint Mx i centralapparaten om de dr konfigurerade som en sektion, kan det
infe hantera direkt en interiasensor.

e Matningsspdnningen pd kortet &@r 15Vdc (och inte 14.2V).

* Det finns mojlighet till tvd tilldggsmoduler, en fér PSTN-anslutningen och en annan fér GSM (3G och i framtiden
4G).

o Modeller lares 4,0 - 40 wis, lares 4,0 - 140 wis, lares 4,0 - 644 wls har tva bussar som &r helt oberoende av
varandra.

e Lares versioner lares 4,0 - 40 wis, lares 4,0-140 wils, lares 4,0 - 644 wis har integrerad 8468 MHz radiomottagare pd
kretskortet. Detta fungerar som en alternativ huvudmottagare till en av mottagarna pd bussen. Det ar mojligt
att inaktivera mottagaren ombord for att ansluta tvé mottagare pd BUS. Centralapparaten stéder alltid tva
repeaters.

e Moderkortet har en SD-korts plats som for ndrvarande anvands for sGkerhetskopiering av programmering, fér att
aterstdlla frén en sparad konfiguration och fér uppdatering av firmware.

Gdllande kommunikationsbussens synvinkel &r all kringutrustning kompatibla, med undantag fér gemino BUS, pontis,
duo 16.

Gdallande programmering kan lares 4.0-plattformen intfe programmeras av PC-program basis. Programmering sker
via granssnittet i webbservern, och via app Ksenia PRO och via portalen www.kseniasecureweb.com eller genom aftt
ansluta direkt fill centralapparaten via en natverkskabel.

Vid direkt anslutning med en n&tverkskabel ar standardinstaliningen med cenfralapparat ér protokollet fér krypterad
transport av data dérfér mdste IP adressen anges https: //.

Det ar testat med olika webbldsare, men rekommenderat att helst anvénda Google Chrome.

Vid uppkoppling till en centralapparat kan du se nuvarande programmeringen som anvands fér narvarande i
centralapparaten. For att dndra en programmering maste du dppna en session genom att trycka pd penn ikonen i
ovre hégra hornet.

| den har fasen kan du géra alla dndringar i programmeringen. Om det finns felaktig information anges dessa med
etft rott utropstecken ovanfor spara ikonen och férhindrar att data sparas tills dessa avvikelser har &tgdrdats. Nar
du sparar en konfiguration tillédmpas inte den programmeringen i centralapparaten, fér att programmeringen ska
tilladmpas, ér det nddvandigt att trycka pd V-ikonen.

Ndr det gdller programmering dr huvudskillnaderna féljande:

* Det finns en ny gruppering, kallad Hashtags (smarta etiketter), som kan fillémpas pd sektioner, utgdngar,
anvéndare, mandverpaneler och ldsare. Frén scenarierna ér det majligt, till exempel, aktivera tvé utgdngar
individuellt (exempel belysning 1 och belysning 2, men om man har associerat dem med en Hashtag #belysning,
aktiverar utgdngarna med #belysning, kan man med ett kommando I&ta centralapparaten att inaktivera bada
tvé samtidigt.

e BUSS och traddidsa enheter dr grupperade efter typ och identifieras individuellt, sé& att centralapparaten pd
l&mpligt sétt kan hantera dven de minsta skillnaderna mellan dem. Till exempel p& lares 161P/48IP/128IP i basis
finns det bara en modell av mandverpanel, pd lares 4.0 finns ergo (och ergo-rev.0, hardvaruversion av ergo-
manoverpanel fram till maj 2017) samt ergo § och ergo M.

* Sekfionstillhérigheten av vad en sektion ska tillhéra for plint i centralapparat eller expansionskort gors direkt i
programmeringen av sekfioner, och att man &ven associerar den med fillgdngliga kringutrustning.

e Utgdngar har eft funktionssatt att dom styrs av nér larm utléses i omréden, det dr alltsd inte nddvandigt att
konfigurera ett scenario for att aktivera utgdngar.



e Timers finns inte l&dngre, men dessa har ersatts av virtuella utgédngar, i kombination med utgdngsaktivering och
utgdngsdeaktivering av hdndelser.

* Forvarje utgdng dr det ocksé mojligt att vélja olika aktiveringslégen i lokalt eller via ficrr ndr en utgdng ska styras
via APP, vilket mojliggor fill exempel en aktivering av en utgdng lokalt i ett natverk utan PIN kod och via figrr med
PIN kod.

e Adressboken med koder, brickor och fjarrkontroller grupperas nu i en ny struktur, kallad anvéndare. For varje
anvandare kan man vdlja vilkken typ av meddelande som ska tfas emot, tilldela en PIN-kod, en bricka och en
fiagrrkontroll (endast i deft sista fallet med fiarrkontroll begrénsas till hogst 64 anvandare).

* Beroende pd storlek av centralapparat kan upp till 512 scenarier konfigureras, vilka alla ocksd& kan hanteras pd
distans (vilket dverstiger gréinsen med rdge pd 10 pd lares 161P/48IP/128IP plattformen).
Scenarierna dr en lista dver maximalt 16 &tgérder, som kan hantera utgangar (aktivering, deaktivering, vaxling),
sektioner (forbikoppling, inkoppling, véxling), anvandare (aktivering, inaktivering), omraden tilkoppling /
frénkoppling.

+ Tillkopplingsldgen kan aktiveras med 4 forceringsnivaer:
Tlllkoppling med EN50131: Omrdden kan endast tillkopplas om alla sektioner ar stngda.

Manual BY-PASS: Manuell férbikoppling - om det finns 6ppna sektioner vid
tilkoppling s& kommer mandverpanelen att frdga om att dppna
sektfioner ska férbikopplas.

Forcerad tillkoppling: Tillkoppling sker &ven om det finns dppna sektioner, men
systemet utldser larm.

Forcerad tillkoppling med autoférbikoppling:  Om det finns dppna sektioner vid tillkoppling kommer
dessa atft automatiskt forbikopplas.

» Forvarje scenario dr det ocks& majligt att vélja olika aktiveringsldgen i lokalt eller via fiérr via APP, viket mojliggor
till exempel en aktivering lokalt i ett nGtverk utan PIN kod och via fjérr med PIN kod.

¢ Scenarierna tilldelas sedan att tillhoéra specifika hdndelser for att aktfiveras, grupperade efter kategori.

e FOr aft skicka olika meddelanden (SMS, talmeddelanden, e-post, etc) mdste kontaktlistor skapas och sedan
associeras i avsnittet Meddelanden till hdndelser som ska rapporteras.

e For att skapa talmeddelanden ska det ske med text-till-tal Loquendo, det kan dock endast ske via portalen
www.kseniasecureweb.com, efter att ha kdpt en licens (en for varje féretag) som finns pd ett skrapkort.

Med mandverpanel kan inga funktioner programmeras. Nar installatérsmenyn dppnas med installatérskod stoppas
infe den normala funk’rionenj systemet. For atft blockera larm och 6vriga funktfioner ér det nédvéandigt att valja
Blockera larm eller Blockera Atgérder i Sys. konfigurationsmenyn.



Samma granssnitt finns tillgangligt via portalen www.kseniasecureweb.com, via Ksenia PRO mobil APP, eller med
direktanslutning. Grénssnittet och visning anpassar sig automatiskt till uppldsning och skarmstorleken pd skarm som
anvands. Det kan vara PC / MAC, surfplatfta eller smartphone.

| det har avsnittet beskrivs huvudfunktionerna som finns i menyn, medan detaljerna finns i
programmeringshandboken.

e Hem: Det dr startsidan for programmeringen, den innehdller systemets realtidsinformation, versionsinformation,
och 10 senaste hé&ndelserna i hdndelseloggen.

e Instdliningar: Innehaller tvé flikar:
Allmdnna instdllningar: Instaliningar som pdverkar systemet i allmdnhet.
Natverk: Natverksinstéliningar.

¢ Hdndelselogg: Den hér sidan visar centralapparatens hdndelselogg.

* Hashtags: Programmering av hashtags, “smarta etiketter” som kan tilldelas sektioner, utgdngar, mandverpaneler
och anv@ndare.

e Omraden: Programmering av omréden.

e Busstillbehdr: Innehdller 5 flikar, for att konfigurera enheter som ar anslutna pd bussen:
Expansionsmoduler: Programmering av auxi, auxi 10, auxi relder / auxi-L.
Isolatorer: Programmering av stromforsérjning opis och separator divide.
Radiomottagare: Programmering av radiomottagare duo.
Manoéverpaneler: Programmering av mandverpaneler ergo (rev.0), ergo S, ergo M, ergo, volo och volo-in.
Sirener: Programmera bussirener: Imago BUS och radius BUS.

* Radiobaserade tillbehér: Innehdller 4 fiikar, for att programmera radiobaserade 8468 MHz-enheter:
Radiobaserad sirener: Det gér det méjligt aft konfigurera sirener imago wis.
Radiobaserade repeater: Programmering repeater duo (installd som repeater).
Radio I/O-moduler: Programmering av radio I/O moduler auxi wis.
Radiobaserade detektorer: Programmering av magnetkontakter, (poli och nanus), av IR-detektorer unum wis
och velum wils och av rékdetektorer nebula wis.

e |P-kameror: Programmering av IP-kameror.

* Layout: Innehdller 8 flikar, for systemkonfiguration:
Tillkopplingssldgen: Konfiguration av de olika tillkopplingsldgen som ér I&nkade till omrdden.
Sektioner: Programmering av sektioner (ingdngar).
Utgangar: Programmering av utgangar (Gven virtuella - Timers).
Anvdndare: Programmering av anvéndare (adressbok, koder, taggar, fiérrkontroller).
Scenarier: Programmering av scenarier (lista éver atgdrder).
Hdndelser: Programmering av hdndelser, som scenarierna dr associerade med.
Kontaktlistor: Listor dver anvéndare som erhdller larmmeddelanden.
Meddelanden: Programmering av vilka hédndelser som ska skickas till kontaktlistan for att i sin tur
skicka roéstalarm, sms, e-post, efc.

¢ Realtid: realfidsfonster for systemstatus.

e Rostmeddelanden: Sida for att genera talmeddelanden (inte tillgénglig via direktanslutning).



| detta avsnitt beskrivs hur mandverpanel ergo anvands

MANOVERPANELENS HANDHAVANDE
V.g se manual fér ergo LCD KEYPAD fér knappar och menyer.

OVRE RADEN PA DISPLAYEN
Nd&r manéverpanelen dr i standby 1dge visas systemstatus pd den 6vre visningsraden. Information som kan visas &r (i
prioriterad ordning):

PROGRAMMERING: Cenfrapparaten utfér en ny programmering.
TILLBEHOR SAKNAS: En eller flera busstillbehdr saknas (kommunicerar inte med centralapparaten).

ATGARDER BLOCKED: Installatéren har blockerat dtgdrder i centralapparaten (se Installatérsmenyn -
Systemhantering-Blockering).

LARM BLOCKERAD: Installatéren har blockerat larm frédn centralapparaten ((se Installatérsmenyn -
Systemhantering-Blockering).

SABOTAGE: Minst ett omrdde som mandverpanelen styr dr i sabotage.
LARM I: Minst ett omréde som mandverpanelen styr har utldst larm.

SABOTAGE MINNE: Minst ett omrdde som mandverpanelen styr har ett sabotageminne (sabotagelarm har utldsts
tidigare).

LARMMINNE: Minst ett omrédde som mandverpanelen styr har ett larmminne (larm har utlosts tidigare).

FEL FINNS: Minst ett fel finns.

FEL HAR FUNNITS: Atminstone ett fel har uppstatt, men finns ej kvar Iangre.

INPASSERINGSTID: Minst ett omrdde som mandverpanelen styr har aktiverat inpasseringsvarning.
UTPASSERINGSTID: Minst ett omréde som mandverpanelen styr har aktiverat utpasseringsvarning.
TILLKOPPLINGSVARNING: Minst ett omrdde som mandverpanelen styr har aktiverat fillkopplingsvarning.
UPPRINGNING PAGAR: en uppringning &r startad.

FBK / TEST SEKTION: Minst en sektion &ri testldge, eller ar manuellt forbikopplad.

SYSTEM OK: Systemet ar OK. inga fel eller larm féreligger.

INFO FINNS: Denna information dr endast synlig om centralapparaten ar programmerad att folja EN50131 grade

3. Nu visas inte systemstatus automatiskt, informationen innebdér att det finns ndgot att kontrollera, men kan
avlasas forst efter att en behdrig kod har angetts.



DISPLAY NEDRE RADEN
Informationen som normalt visas p& mandverpanelen 6vre display rad kan inaktiveras av installatéren. Om s& dr
fallet, for att visa denna information méste en giltig anvandarkod eller en giltig bricka anvéandas.

P& dvre raden visas texten “Ksenia Security” om allt ar okej, om fel finns s& visas “INFO FINNS”.

Om systemet &r frdnkopplat s& visas alltid “Ksenia Security”.

Informationen pd den nedre raden kan anpassas per mandverpanel. Féljande information kan vdaljas:

Tid och datum.

Tillkopplingsstatus (aktivt scenario).

Utomhustemperatur (minst en extern siren imago BUS mdéste finnas i systemet).

Inomhustemperatur (minst en inomhussiren radius BUS eller manéverpanel med temperaursensor méste finnas ii
systemet).

e GSM-operator.

Paverkade sekfioner.

NOTERING! N&r man dr i en anvandarmeny kommer mandverpanelen att dtergd till standby om ingen knappar har
tryckts ner inom 30 sekunder.

FUNKTIONER i STANDBYLAGE

| standby-ldget kan 6 olika &tgdrder gdras med hjdlp av knappar:

¢ ENTER-tangent: Visar mer information om systemstatus (&vre raden) som kan bldddras med hjdlp pilknappar eller
scroll hjulet.

e #Knapp: omrddesstatus, som kan bladdras med hjdlp pilknappar eller scroll hjulet.

e *Knapp: sektionsstatus, som kan bladddras med hjdlp pilkknappar eller scroll hjulet.

e 0-9 knappar (nedtryck i minst 3 sekunder): Aktiverar vald macro &tgdrd (om det dr programmerat och
aktiverat).

e 0-9 knappar: For att ange en anvandarkod (standard: 000001).

e ESC-knapp (i minst 3 sekunder): Fryser mandverpanel for rengoringsindamal.

Om mandverpanelen inte ar inprogrammerad i systemet visas endast “SYSTEM OK” och anvéndarkoder ar
inaktiverade. Installatérskoden ér alltid aktiverad.

ANVANDFUNKTIONER / SCENARIER

Anvandarkoden dr alltid é siffror Idng. Efter att en anvéndarkod har angetts s& kan anvandaren vdélja i en lista dver
scenarier (med start av den mest anvanda, baserade pd funktioner som ar programmerade) eller huvudmenyn.
Till exempel:

Tvd scenarier ér alltid aktiverade; knapp 0 (‘Frankoppling’) och knapp 1 (‘Tillkoppling’). N&r kod anges s& kommer
mandverpanelen att féresld att utféra den mest anvanda av dessa. Om ingen tangent trycks in inom 3 sekunder
kommer féreslaget scenario att utféras och mandverpanelen kommer att tergd Hill vilolage.

SNABBKNAPPAR: Fér en snabbare anvandning kan anvédndaren &dven mata in anvéndarkoden. foljt av siffran fér det
onskade scenariot eller med # (FYRKANT) -knappen for att komma in i anvéndarmenyn.

UTFORA FLERA SCENARIER | SAMMA SEKVENS

Efter inmatning av anvandarkod kan en siffra matas in f6ljd av ENTER-knappen. Det valda scenariot kommer att
utféras, och nu @r det majligt att trycka en annan siffra, foljit av ENTER-knappen. Det nya scenariot kommer att utféras
ocksd, och sd vidare. Med hjdlp av ENTER-knappen kan anvéndaren utféra fler scenarier med att anvéndarkoden
anges endast en géng. Det dr ocksd mojligt att anvénda scrollhjulet for att vélja ett scenario och utféra det med
hjalp av ENTER-knappen.



HUVUDMENY
For att ga in i en undermeny maste ENTER-tangenten anvdndas.

Aterstall larm: P&g&ende larm stoppas och larmminnet raderas.
Omradesstatus: Omradesstatus fér omrdden att visas.

Sektionsstatus: Sektionens realtidsstaus visas. dessutom anvander du ENTER-fangenten igen
s& kommer sektioner forbikopplas.

Andra KOD: Vdlj detta alterntiv fér éndra koden.

Ergo-alternativ: Om du vdljer det hdr alternativet kan parametrarna for ergo-mandverpanelen adndras.
Bakgrundsbelysning: Bakgrundsbelysningsnivén kan vdaljas frdn normal, maximal och ekonomi.
Volym: Volymen kan vdljas frén normal, hég, max, 1&g, av.

Varning: Varningsfunktionen kan aktiveras eller inaktiveras.
Knappkdnslighet: Kansligheten for knapparna kan vdljas frdn 1dg, medium, hog.

Avancerade alternativ: Se val i ndsta stycke.

Problemlista: Lista dver problem kommer att visas.

Stoppa samtal: Den hdr dtgdrden stoppar och aterstdller all pdgdende larmkommunikation (telefonsamtal, sms
och e-post).

ADVANCERADE ALTERNATIV
Denna meny kan endas nds om en huvudkod férst anges.

Hdndelselogg: Héndelselogg med alla hdndelser som visar nyaste hdndelsen férst. N&r ENTER knappen
trycks in kommer mer information aftt visas.

Aktivera underhall: Denna funktion aktiverar / deaktiverar méjlighet for installatéren att f& acces till systemet for
underhdill.

Testrapport: Denna funktion generear en periodisk testrapport. Den befintliga periodiska testrapporteringen med
programmerad timer kommer inte atft paverkas av detta test.

Datum och tidinstdllning: For att stélla datum och tid.

Natverk: Instalining natverksinstaliningar:
IP address
Address mask
Gateway address

Anvdndarhantering: Det hdr alternativet tilldter huvudanvéndaren att hantera anvandarparametrar.
Beskrivning: Anvéndarbeskrivningen kan éndras.
Hantera koder:
Aktivera kod: Aktivera / inaktfivera den valda anvdndarkoden.
Andra kod: Andra koden fér den valda anvéndaren.
Aktivera bricka: Bricka kan akfiveras eller inaktiveras.
Fjarrkontroll: FiGrrkontroller kan aktiveras eller inaktiveras.

Unum WLS LED: For att aktivera den roda lysdioden i varje trddios rérelsedetektor varie gdng detektor
kommunicerar med centralapparaten. Detta &r mycket anvéndbart fér att verifiera funktion i rérelsedetektor och
test av det frédldésa natverket. Funktionen ar aktiv i 10 minuter.

Byt ut LEXAN: det hdr alternativet tilldter anvéndaren att Sppna mandverpanel ergo utan att sabotagelarm
utldses (for att byta LEXAN inlégg). Vénligen se separata ergo manualen for 6ppning mandverpanelen.

RFID BRICKOR
RFID brickor beter sig precis som anvandarkoden gér. Lagg RFID-brickan mot loggan p& mandverpanelen for att &
access fill systemet for att till- och frdnkoppla och styra systemet via manéverpanelen.



Avfallshantering (RAEE-direktivet)

Varning! Anvand inte ett vanligt sopnedkast for att kassera denna utrustning.

Anvand elektrisk och elektronisk utrustning maste behandlas separat i enlighet med den relativa lagstiftnin-
gen som krdver korrekt behandling och &tervinning av begagnad elektrisk och elektronisk utrustning. Efter
genomférandet av direktiv i medlemsstaterna kan privata hushall inom EU &terldmna sin anvanda elektriska
och elektroniska utrustning till utsedda inkassofaciliteter gratis *. Lokala &terforsdljare kan ocksd acceptera
begagnade produkter kostnadsfritt om en liknande produkt képs frdn dem.

Om elektrisk eller elektronisk utrustning anvénds avr batterier eller ackumulatorer, mdste dessa kasseras sepa-
rat enligt lokala bestémmelser. Korrekt bortskaffande av denna produkt garanterar att den genomgdr néd-
vandig behandling, &tervinning och &tervinning. Detta férhindrar eventuella negativa effekter pd bdde miljd
och folkhé&lsa som kan uppstd genom oldmplig hantering av avfall.

* Kontakta lokal myndighet for ytterligare information.

Installation av dessa system mdste utféras strikt i enlighet med instruktionerna som beskrivs i denna bruksan-
visning och i enlighet med gdllande lokala lagar och stadgar. Denna produkt har designats och fillverkats
med hoégsta kvalitet och prestanda som Ksenia Security antog. Rekommenderas att det installerade systemet
ska testas fullsténdigt minst en gdng i manaden. Testprocedurer beror pd systemkonfigurationen. RAdgér medl
installatéren om vilka procedurer som ska féljas. Ksenia Security ansvarar inte fér skador som uppstdr vid felak-
tig installation eller underhdll av obehdrig personal. Innehdllet i den hér guiden kan é&ndras utan féregdende
meddelande fr&n Ksenia Security.
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DICHIARAZIONE DI CONFORMITA UE
UE DECLARATION OF CONFORMITY
DECLARATION DE CONFORMITE UE

Ksenia Security Srl, Strada Provinciale Valtesino, 44 — 63065 Ripatransone AP - Italia
Dichiara che / Declares that / Déclare que:

lares 4.0

KS11400016.300 centrale lares 4.0 - 16 / Control Panel lares 4.0 - 16 /
centrale d’alarme lares 4.0 - 16
KS11400040.300 centrale lares 4.0 - 40 / Control Panel lares 4.0 -40 /
centrale d'alarme lares 4.0 - 40

e conforme ai requisiti essenziali di sicurezza delle seguenti direttive
complies with the essential safety requirements of the following CE Directives
est conforme aux exigences essentielles de sécurité des directives CE suivantes

2014/30/UE
2014/35/UE
2011/65/EU

e quindi conforme a quanto previsto dalle seguenti norme armonizzate
and therefore complies with the following harmonised standards

elle est donc conforme aux norms harmonisées suivantes

EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013; EN 50130-4:2011;
EN 61000-6-3:2007+A1:2011; EN 50581:2012

Ripatransone, 02042018

Lamministratore delegato
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DICHIARAZIONE DI CONFORMITA UE
UE DECLARATION OF CONFORMITY
DECLARATION DE CONFORMITE UE

Ksenia Security Srl, Strada Provinciale Valtesino, 44 — 63065 Ripatransone AP - Italia
Dichiara che / Declares that / Déclare que:

lares 4.0 wis

KSI11410040.300 Centrale / Control Panel / centrale d’alarme lares 4.0 - 40wls
KS11410140.300 Centrale / Control Panel / centrale d’alarme lares 4.0 - 140wls
KSI1410644.300 Centrale / Control Panel / centrale d’alarme lares 4.0 - 644wls
KSI141X096.3XX Centrale / Control Panel / centrale d’alarme lares 4.0 wls 96

e conforme ai requisiti essenziali di sicurezza delle seguenti direttive
complies with the essential safety requirements of the following CE Directives
est conforme aux exigences essentielles de sécurité des directives CE suivantes

2014/53/UE
2011/65/EU

e quindi conforme a quanto previsto dalle seguenti norme armonizzate
and therefore complies with the following harmonised standards
elle est donc conforme aux norms harmonisées suivantes

EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013; EN 50130-4:2011;
EN 61000-6-3:2007+A1:2011; EN 301 489-1 v2.1.1; EN 301 489-3 v1.6.1; EN 301 489-
7v1.3.1; EN 301 511v9.0.2; EN 300 220-2 v3.1.1; EN 50581:2012

Ripatransone, 0509/2018

Lamministratore delegato
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MILJO

lares 4.0 dr konstruerad och tillverkad med féljande egenskaper for att minska dess miljopaver-
kan:

* Ingen PVC

* Halogenfria laminat och blyfritt PCBA
 Lag konsumtion

 Forpackningen realiserades huvudsakligen med atervunna fibrer och material

Designad och tillverkad i Italien

T014 / 1th Edition 2003 + A1:2002 + A2:2003 + A3:2005 CE
* EN50131-1 « EN50131-3 » EN50131-5-3:2005 + A1:2008
* EN50131-6 « EN50131-10 « EN50136-1:2012 « EN50136-2:2013

IMQ - SISTEMI DI SICUREZZA
EN50131-3

GRADO / GRADE 3
CLASSE / CLASS I

INCERT

y. CERTIFICATION 2

\

T031:2017
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